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RESUMO: A recente popularizagcdo dos modernos dispositivos informdticos, em
especial dos smartphones, permitiu acesso de milhdes de brasileiros as poderosas
ferramentas capazes de realizar instrucdes complexas. Nesse artigo € analisada a
criptografia nas mensagens frocadas para comunicacdo € como o uso de tal
tecnologia inviabiliza ordens judiciais de quebra de sigilo. Oferece-se um estudo
inicial sobre a origem do uso da criptografia de dados, suas ufilidades e
mecanismos alternativos para permitir que informacdes trocadas por criminosos
sejam identificadas pelas autoridades, apontando, contudo, as consequéncias
que tais medidas podem frazer & coletfividade. Também sdo debatidas as
vertentes que tratam da competéncia jurisdicional no direito internacional que se
aplicam ao caso desses aplicativos, identificando as vantagens e desvantagens
de cada posicdo.
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ABSTRACT: The recent popularization of modern computing devices, especially
smartphones, has allowed millions of Brazilians access to powerful tools capable of
performing complex instructions. This article analyses the cryptography in the
messages exchanged by modern applications of communication and how the
use of such technology obstructs court orders of breach of confidentiality. An initial
study is offered about cryptography of data, its utilities and alternative
mechanisms to allow exchanged information by criminals to be identified by the
designated authorities, however, the consequences that the aforementioned
measures might bring to the collectivity. It also discusses the aspects dealing with
jurisdiction in international law that apply to the case of these applications,
identifying the advantages and disadvantages of each position.
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INTRODUGAO

A resisténcia das empresas desenvolvedoras dos modernos aplicativos de
comunicacdo em acatar ordens judiciais para o fornecimento de dados tem
como principal fundamento técnico a utilizacdo da criptografia. As companhias
alegam que nem mesmo elas teriam acesso as informacdes, pois, enquanto 0s
dados estdo em seus servidores, ficam protegidos, sendo possivel somente aos
pares da comunicacdo a sua visualizacdo.

Criado o impasse com a ordem judicial para quebra de sigilo de dados e
a alegada impossibilidade de executd-la, varios juizes tém decidido pelas
sancdes previstas no artigo 12 do Marco Civil da Internet (adverténcia, multa,
blogueio tempordrio e proibicdo permanente). Tais sancdes sdo derivadas do

ndo respeito ao artigo 11 da referida lei que estipula:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e

fratamento de regisfros, de dados pessoais ou de comunicacdes por

provedores de conexdo e de aplicacdes de internet em que pelo menos

um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente

respeitados a legislacdo brasileira e os direitos & privacidade, a protecdo

dos dados pessoais e ao sigilo das comunicacoes privadas e dos registros.2

Entretanto, esses modernos aplicativos de troca de mensagens sdo
desenvolvidos em escala mundial, sujeitos a legislacdo brasileira, bem como de
todos os paises onde seja possivel seu uso, ocasionando uma série de dilemas
para seus desenvolvedores e para aqueles que necessitam fazer valer as ordens
legais. Este artigo trata desses dilemas, mas, inicialmente, € necessdrio esclarecer

o que é criptografia, quais seus usos e limites.

CRIPTOGRAFIA

H& milhares de anos a humanidade usa a criptografia como meio para
codificar mensagens e ndo permitir que ferceiros tenham acesso ao seu
conteldo. Como destaca Marcacini, a utilizacdo da criptografia € bem mais

antiga do que se imagina:

> BRASIL. Lei n? 12.965 de 23 de abril de 2014. Disponivel em http://www.planalto.gov.br/ccivil 03/ ato2011-

2014/2014/1ei/112965.htm. Acesso em: 11 dez 2016.




Considera-se que a criptografia seja tdo antiga quanto a prdépria escrita.
I,-Ic': indicios de que, na Antiguidade, foi conhecida no Egito, Mesopotédmia,
India e China, mas ndo se sabe bem qual foi sua origem, e pouco se sabe
acerca de seu uso nos primordios da Historia.3

Segredos de guerra ou industriais ja foram protegidos por esse sistema que
vem se desenvolvendo para manter as informagdes disponiveis apenas qo
remetente e ao destinatdrio das mensagens mesmo que elas sejam interceptadas
por terceiro (um soldado inimigo ou um concorrente industrial, por exemplo).4

Se um soldado levava uma mensagem criptografada por dezenas de
localidades que poderiam conter tropas inimigas, fambém ocorre algo
semelhante na Internet, pois uma informacdo enviada por um usudrio passa por
uma boa quantidade de dispositivos eletrénicos até encontrar o destinatdrio. O
primeiro risco pode estar na rede Wi-Fi disponibilizada em um café, até as
dezenas de servidores por onde uma mensagem frafega.

Desta forma, quer sejam mensagem transportadas no inicio da histéria
escrita ou Nnos modernos equipamentos que temos hoje, € necessdrio que 0s
dados sejam codificados para que se evite interceptacdo indevida.

Marcacini relata uma das primeiras formas de criptografia que se tem

conhecimento:

Na Roma antiga, Julio César utilizava um método para cifrar sua
correspondéncia, pelo qual cada letra do texto era substituido pela
terceira subsequente no alfabeto. Ou seja, para enviar uma mensagem
com os dizeres "ENCONTRO CONFIRMADO PARA DOMINGO”, mediante o
cifrado de Julio César o texto seria escrito assim: “HQFRQWUR FRQILUPDGR

SDUD GRPLQJR".5
Evidente que este modelo de criptografia rudimentar seria faciimente
identificavel pelos sistemas atuais. Contudo, podemos propor um sistema ainda
mais simples onde as mensagens seriam codificadas com a substituicdo das letras
pelas seguintes do alfabeto. Dessa forma, se Jodo deseja enviar a mensagem
“Venha para minha casa amanhd” para Maria, ele o transformaria em “Wfoib

gbsb njoib dbtb bnboib”. Caberia ao destinatdrio, sabendo da forma de

3 MARCACINI, Augusto. Direito e Informdtica: uma abordagem juridica sobre a Criptografia. Lulu. Com, 2010, p. 19.
*1dem.
>1d., p. 20.




codificacdo utilizada, reconverter para a mensagem original, modificando cada
letra pela sua exata antecessora.

Por sua vez, o interceptador da mensagem tentaria procurar padroes que
permitissem quebrar a criptografia para ter acesso ao seu conteudo, pois, se a
codificacdo é realizada da mesma forma para todos os usudrios, bastaria verificar
algumas caracteristicas da linguas, identificar sequéncias e obter as regras para
conseguir a operacdo inversa para remontar a mensagem originadl
(descriptografia).

Para evitar esse ftipo de ataque houve a criacdo de sistemas mais
complexos e, dentre eles, hd o que se utiliza de criptografia ponta a ponta, que
consiste em modelos especificos para cada par de remetente e destinatdrio,
permanecendo os dados protegidos enquanto ficam nos servidores da empresa
desenvolvedora. Ou seja, nGdo hd uma férmula Unica que franscreva todas as
mensagens em determinado ambiente e sim uma regra que muda para cada
par de comunicacdo realizada.

E esse o sistema utilizado por aplicativos como o Whatsapp e o Telegram,
em gue nem mesmo os desenvolvedores tém acesso ao conteudo.

Importante destacar que a criptografia dos dados enquanto estdo nos
servidores das empresas ndo € requisito indispensdvel para criacdo desses
aplicativos. Poderia ser utilizado o modelo de e-mail onde a criptografia existe na
comunicacdo, preservando o sigilo dos dados nestes momentos mais
importantes, mas ndo existindo quando os dados estdo guardados nos
servidores.” A criptografia da forma que é aplicada nos aplicativos em debate é

uma escolha dos desenvolvedores. Nesse ponto, iniciam os dilemas de seu uso.

COMPETENCIA JURISDICIONAL
A internet € um sistema que liga vdarias pequenas redes de dispositivos
informdticos em uma gigante e complexa plataforma que une, a principio, todos

0s pontos no planeta.

6 Por exemplo, em linguas algumas letras aparecem mais ou certas combinagdes sdo impossiveis.
7 E possivel criar mecanismo que deixam as mensagens criptografadas nos e-mails utilizando de alguns softwares
adicionais, contudo ndo é a forma padrdo de uso.




José de Oliveira Ascensdo alerta sobre as consequéncias da

popularizacdo da internet nas questdes juridicas:

(...) a sociedade da informac&o acarreta consigo uma vertente inevitdvel
de internacionalizacdo. Particularmente, a interconexdo de redes tornard
aberta a penetracdo em estados estrangeiros. Mas isso fraz grandes
problemas juridicos, dada a diversidades das leis.8

Neste mecanismo global que conecta pessoas de diferentes partes do
mundo hd questdes importantes para desvendar a competéncia jurisdicional
aplicavel para solugcdo de conflitos. Wilson Furtado Roberto dividiu em duas
correntes: a implantacdo do modelo denominado international cyberlaw e a
utilizacdo das normas e principios do direito internacional privado.?

Na proposicdo da international cyberlaw, dada sua caracteristica de rede
global, ndo haveria a possibilidade da utilizagcdo das leis dos Estados conforme

explica Wilson:

A analogia com o Direito Maritimo Internacional (Admiralty Law), propria
dos paises anglo-saxdes, é clara, da forma que se cria uma normativa
material para um espaco, as dguas internacionais, sobre as quais nenhum
Estado reclama soberania. Da mesma forma, o ciberespaco estaria d
margem da soberania dos Estados, pois, para o exercicio da soberania, é
essencial o controle sobre as coisas e as pessoas que é de competéncia
do Estado soberano. Como seria dificil o exercicio da soberania pelos
Estados, o ciberespaco seria um espaco proprio para elaboracdo de uma
normativa material ad hoc, que ndo coincidiria com a lei estadual de
nenhum pais em concreto. !0

A lei global seria baseada pelos costumes da rede e com forte forca de

caracteristicas implantadas por desenvolvedores, o que levaria a problemas

Obvios para os Estados soberanos como afirma o autor:

A internet cyberlaw causa também um problema de soberania. Aceitar
sua existéncia supde aceitar simples e faciimente que os usudrios da
internet, ou melhor, as empresas dominantes do setor, adquiram poder
soberano no ciberespaco, de modo que sdo os que podem legislar e
produzir normas para regular o mundo virtual da internet. !

8 ASCENSAO, José de Oliveira. E agora? Pesquisa de um futuro préximo. In: Direito da Sociedade da Informacéo.
Coimbra: Coimbra, 1999, p. 03.

? ROBERTO, Wilson Furtado. Dano transnacional e internet: Direito aplicdvel e competéncia internacional. Curitiba:
Jurud Editora, 2010.

% |bidem. p. 32.

" Ibidem. p. 37.




Por sua vez, a aplicacdo de normas de direito internacional privado
permite que sejam determinadas quais hormas devem ser aplicadas em casos
onde o autor de um ilicito esteja localizado em um pais, a vitima em outro e os
dados numa terceira nacdo. Consolidou a jurisprudéncia internacional que o
Estado competente € aquele onde ocorreu o efeito do dano.

No caso de ilicitos que se utilizam dos aplicativos mencionados onde tanto
autores de ilicitos como as vitimas estejam localizados no Brasil, torna-se uma
questdo clara que a justica brasileira tem a competéncia para julgar,
especialmente, no caso onde as empresas desenvolvedoras também possuem
escritoério no pais. Porém, a questdo € como definir a solucdo racional, analisando
todos os aspectos técnicos e resultados praticos, para algo que é aplicavel em

todo o mundo.

DILEMAS DOS DESENVOLVEDORES

Aplicativos de comunicacdo de massa como Whafsapp permitem que
mensagens sejam enviadas de um usudrio ao outro, mesmo que o destinatdrio
ndo esteja conectado. Para isso, necessita-se que um banco de dados guarde as
informacdes até que, pelo menos, sejam recebidas.

Dada a popularidade dessas aplicacodes, o volume de dados € gigante,
com o consequente alto custo para armazend-lo. As empresas, por si so,
ponderam que tipo de informacdo deve ser guardada e por quanto tempo na
sua visdo comercial da operacdo é razodvel.

A principio, os dados do Whatsapp sdo apagados assim que lidos pelo
destinatdrio, j& no caso do Telegram ficam guardados, podendo ser acessados
mesmo com aquisicdo de novos aparelhos.

Entretanto, empresas controladoras que tenham sede no Brasil devem se
sujeitar a legislacdo nacional (cf. CPC, art. 21, pardgrafo Unico e Marco Civil da
Internet, art. 11, § 2°). Dessa forma, como sdo disponibilizados em escala mundial,
devem respeitar a legislacdo brasileira, norte-americana, francesa, angolana,
chinesa, dinamarquesa.

A possibilidade de adaptar seus aplicativos em escala mundial com regras

especificas para cada Estado poderia impedir a comunicacdo entre pessoas em




diferentes territérios pois, pode uma lei de um pais exigir a criptografia de dados,
enquanto outro proibir tal funcdo.

Comecam ai os desafios para empresas que se dispdem a fornecer
servicos de mensagens. O primeiro ponto € encontrar um nucleo comum e tentar
arcar com as consequéncias da ndo obediéncia a determinados termos como
no caso da guarda solicitada pelo MCI. Outra questdo é que a criptografia
permite a seguranca das informacodes de todos os usudrios, ndo sé da invasdo
indiscriminada de Estados como do proprio acesso por crackers.

Nessa Ultima situacdo, se os dados ndo fossem criptografados e as
mensagens permanecessem nos servidores dos aplicativos por longo tempo,
invasores poderiam ter acesso a um vasto histérico de conversacdo dos usudrios
permitindo que, por exemplo, pudessem ser extorquidos para que as mensagens
ndo fossem disponibilizadas em publico, gerando ainda um risco juridico das
empresas de serem acionadas por seus clientes. Também, como ja abordado, a
falta de criptografia permitiia que mensagens pudessem ser interceptadas por
terceiros, mesmo em redes publicas com acesso Wi-Fi.

N&o hd, portanto, uma vontade dirigida de desrespeitar a legislacdo
brasileira, como aparentemente pode parecer quando da alegacdo de uso de
criptografia para ndo fornecimento as solicitagcdes judiciais. HG uma razdo para
preservacdo da seguranca das informacdes dos usudrios que, na maioria das
vezes, as ufilizam para afividades licitas. Caso a funcionalidade ndo existisse, os
dados estariam em risco de serem interceptados por estranhos.

Evidente que a utilizacdo de criptografia permite que uma série de
atividades filicitas seja realizada na Internet com a dificuldade de obtencdo
dessas informacodes por parte das autoridades.

Uma saida sugerida para preservacdo do sigilo da maioria dos usudrios e
controle da sociedade sobre atos ilicitos seria a interrupcdo da criptografia das
comunicagoes entre pares, por ordem judicial, a partir de um determinado
momento. Conforme ocorre na telefonia, o juiz sé teria acesso ao conteldo
tfrocado em determinado lapso de tempo e a partir de sua solicitacdo.

A ideia, tecnicamente possivel, permitiria a protecdo de imensa maioria
dos usudrios que se utilizam para fins licitos, mantendo o sigilo de seus dados e s6

atingiria uma minoria de criminosos.




Outra sugestdo apontada seria a instalacdo de um backdoor nos
aplicativos para que a autoridade judicial tfenha acesso ds mensagens do
remetente ou destinatdrio. Afinal, antes do envio e apds o recebimento, as
mensagens ficam abertas para leitura pelos pares da comunicacdo. Se o
desenvolvedor tem acesso a todos as funcionalidades, poderia criar tal acesso
com a leitura do que € apresentado na tela de seus usudrios. Entretanto, tal
procedimento, apesar de possivel, fraz um enorme risco a toda rede de
informacoes.

Ressalta-se que backdoor € um conceito informatico, cuja aplicacdo abre
um acesso ndo autorizado de terceiro e estd fortemente ligado as atividades
ilicitas.’2 Dessa forma, se o proprio desenvolvedor oferece esse tipo de caminho,
mesmo sob ordem judicial, abre-se uma brecha para um nivel de acesso possivel
de ser utilizado por invasores. Novamente, para conseguir identificacdo de
informacdes sobre atividades criminosas, cria-se um risco em potencial para todos
0s usudrios do sistema.

Ainda existe o dilema de idenfificar qual lei seria justa e qual seria o
precedente aberto. Explico: na maioria dos casos com pedido de bloqueio do
Whatsapp no Brasil havia a investigacdo de casos graves de organizacdo
criminosa e rede de distribuicGdo de material contendo pornografia infantil. A
principio, ndo hd que se discutir que tais acdes sdo de interesse da sociedade
brasileira e os esforcos realizados pelas autoridades com fim de identificar e punir
tais criminosos sdo legitimos.

Mas imaginemos que o grupo controlador do Whatsapp fornecesse tais
dados sobre possiveis membros de uma organizacdo criminosa para a justica
brasileira. Posteriormente, um governo totalitdrio requisitaria as informacdes de
uma organizacdo que luta pela democracia, afinal, na visdo desse Estado, ela
seria criminosa. Depois, seguindo os precedentes, um terceiro pais dominado por
uma legislacdo fundamentalista religiosa faria a requisicdo de informacodes de
troca de mensagens de casais homossexuais ou de uma mulher que foi acusada
de ndo usar um véu em determinada situacdo que os fariom ser executados.

Quem estd certo? Como ficaria a imagem das empresas em relacdo a entrega

12 LIMA, Glaydson de Farias. Manual de Direito Digital: Fundamentos, Legislacdo e Jurisprudéncia. Curitiba: Appris,
2016, p. 87.




de pessoas que, segundo parte de uma visdo ocidental, lutariam por razdes
legitimas? Que leis sdo justas?

Portanto, existe uma série de dilemas que precisam ser discutidos pela
sociedade. Além disso, demonstra que o interesse das empresas em fornecer
mecanismos de protecdo de dados de seus usudrios ndo se trata de uma atitude

direcionada a desafiar qualquer ordem juridica. E uma questdo bem mais

complexa.

DILEMAS DAS AUTORIDADES

Devido & popularidade dessas aplicacdes modernas, elas também sdo
utilizadas para atividades ilicitas. Identificados pelas autoridades como possiveis
meios de prova para punicdo de criminosos, passam a ser alvo de investigacoes
criminais.

Respeitando a ordem estabelecida pelo Marco Civil da Internet, o juiz
solicita as empresas confroladoras informacdes com envio adverténcia (art. 12, 1).
Tal requisicdo € negada. Posteriormente, € aplicada multa de até 10% sobre o
faturamento (art. 12, Il) sem que, novamente, as informacodes sejam fornecidas.
Pela escala legal a proxima sancdo € a suspensdo tempordria (art. 12, lll) que
aconteceu algumas vezes com o bloqueio do Whatsapp durante algumas horas.

No momento que um determinado aplicativo popular € blogueado em
todo territério nacional ele passa a interferir na vida social e comercial de milhoes
de pessoas. Inicialmente, parece ferir o principio da proporcionalidade que uma
acdo que envolva uma pequena parcela da populacdo crie impedimento para
um grupo imensamente maior. Entretanto, qual seria outra saida dada aos juizes?

O blogueio tempordrio das atividades poderia gerar a migracdo de um
determinado aplicativo para um concorrente e poderia ter até mais forca que a
propria multa sob o faturamento, j& que a expectativa de receita futura € uma
moeda mais valiosa para as empresas do que a auferida no presente.

Porém, depois das experiéncias recentes, ndo se conseguiu visualizar a
migracdo para servicos de terceiros. Nos momentos do bloqueio do Whatsapp foi
possivel verificar uma migracdo tempordria para concorrentes. Desfeita a

proibicdo, os usudrios retornaram ao aplicativo penalizado.




Resta, por fim, a Ultima sancdo prevista no art 12 do Marco Civil da
Internet: a proibicdo do exercicio das atividades que poderia ser feito com o
blogueio total nas bases realizadas quando da interrupcdo tempordria, como
utilizado por paises totalitdrios.

Uma possivel sancdo final realizada no Whatsapp resultariac numa
migracdo definitiva, possivelmente para o Telegram. Acontece que esse Ultimo
aplicativo, diferente do primeiro, ndo tem sede no Brasil e possui sistema de
criptografia bem mais apurado do que o popular concorrente. Ou seja, tal
decisdo ndo teria nenhuma consequéncia prdtica para a sociedade e levaria ao
bloqueio definitivo de mais um aplicativo com criptografia até ser substituido por
um terceiro, por um quarto.

Evidente que as autoridades brasileiras enfrentam esses aplicativos com
objetivo de proteger a sociedade de criminosos. Entretanto, mesmo se utilizando
da legislacdo especifica, ndo conseguem obter os resultados que almejam.

Tribunais tém decidido que o bloqueio tempordrio de aplicativos ndo se
constitui uma alternativa proporcional, uma vez que penaliza milhdes de pessoas
inocentes.’3 A possivel saida seria a aplicacdo de penas pecunidrias maiores que,
todavia, ndo tem conseguido surtir efeito, pois 0os grandes conglomerados que
dominam a internet como Facebook, Google, Apple e Microsoft possuem
reservas financeiras maiores que paises tfradicionais. 14

Qual seria entdo a solucdo juridica para cumprimento dessas ordens j&
esclarecidas as questdes técnicas anteriormente citadase SAo esses dilemas

juridicos que preocupam as autoridades legais brasileiras.

CONCLUSAO

Dentro desse emaranhado tecnoldgico e juridico € preciso se utilizar da
legislacdo e dos principios constitucionais dos Estados democrdticos de direito
para tentar buscar uma solucdo para estes modernos dilemas. Aplicativos de

mensagens foram desenvolvidos com criptografia para proteger a imensa

 Neste sentido: Mandado de Seguranga n2 201600110899 TJ-SE.

14 T| INSIDE. Apesar de ter a maior reserva de caixa, Apple é a empresa de tecnologia mais endividada. Disponivel em:
<http://convergecom.com.br/tiinside/07/05/2015/apesar-de-ter-a-maior-reserva-de-caixa-apple-e-a-empresa-de-
tecnologia-mais-endividada/>. Acesso em: 11 dez. 2016.




maioria dos usudrios que se utilizam para atividades licitas. Se hd excesso por
parte de um grupo que se utiliza dos meios para coordenar atividades criminosas
€ uma consequéncia natural de qualquer invencdo realizada pelo ser humano.

A international cyberlaw e as normas de direito internacional privado ndo
trazem solucoes definitivas para as questdoes abordadas. A primeira solucdo falha
em propor uma ideia demasiadamente abstrata em regulacdo e a segunda por
poder gerar uma série de normas conflitantes que podem inviabilizar a existéncia
destes comunicadores eletronicos.

Portanto, &€ necessdria a cooperacdo internacional para buscar um termo
que permita que os avancos tecnolégicos ndo se transformem em ambiente
amplamente propicio para atos que atingem a sociedade e também que se
protejam as informacdes da imensa maioria dos usudrios que precisam ter suas
comunicacoes preservadas.

A saida passa, necessariamente, por algum tipo de acordo internacional
que estabeleca regras minimas de regulacdo que permitam que as autoridades
possam ter ferramentas para combater determinadas acodes ilicitas na internet
garantindo, entretanto, que diversos direitos fundamentais modernos como a
garantia de privacidade das comunicacdes sejam preservados.

E um longo e dificil processo onde devemos estabelecer os mecanismos e
garantias para o desenvolvimento sustentado de um das maiores e

revoluciondrias invencoes da histéria da humanidade: a internet.
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